a£

-

36

Rozwigzania
Data Center

Data Center i wszytko
pod kontrolg

DCSerwis.pl

Kazda wspdtczesna organizacja, ktéra swoje dziatanie opiera na ustugach IT, moze
by¢ schematycznie pokazana jako piramida zalezno$ci, ktérej podstawe stanowig
elementy Infrastruktury Krytycznej Serwerowni (IKS). W sktad IKS wchodza:
struktura fizyczna, zasilanie, chtodzenie, okablowanie strukturalne, monitorowanie

| zarzadzanie, bezpieczenstwo fizyczne i ochrona przeciwpozarowa, a takze dwa,
czesto niedoceniane, filary dziatu IT i catej organizaciji: procedury i normy oraz

dokumentacja.

linux@software.com.pl

ie ma tu znaczenia, czy firma lub instytu-

cja wykorzystuje malq serwerowni¢ z kil-

koma serwerami czy tez wielkie Data Cen-

ter, schemat jest bardzo podobny. Podobne
sa tez wymagania, jakie musi spei¢ serwerownia w ta-
kiej organizacji — przede wszystkim musi zapewnia¢ bez-
pieczna przestrzen fizyczna, dostarczy¢ energig elektrycz-
na i moc chlodnicza dla aktualnie wykorzystywanych
technologii informatycznych oraz bra¢ pod uwagg mozli-
wy rozwdj tych technologii na przestrzeni 4 — 5 lat.

Szybko rozwijajace si¢ technologie IT, m.in. takie
jak: serwery blade i macierze dyskowe, wymagaja coraz
to wigkszych mocy elektrycznych do ich zasilenia, a po-
tem mocy chtodniczych do odprowadzenia energii ciepl-
nej, co przy jednoczesnym coraz wigkszym upakowaniu
urzadzen na metr kwadratowy serwerowni stawia wyso-
kie wymagania przed projektantami wszystkich elemen-
tow IKS eksploatowanych w serwerowni.

W tym artykule postaramy si¢ opisa¢ wszystkie ele-
menty IKS, poniewaz sa one bardzo czgsto niedoceniane
i pomijane. Dla wielu 0sob, nawet tych zajmujacych si¢
zawodowo IT, elementy IKS s3 tak ukryte pod kolejnymi
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warstwami organizacji, ze zapominaja lub nawet nie wie-
dza o ich istnieniu. Poszczegolne elementy IKS zostana tu
opisane w formie specyfikacji wybranych wymagan, jakie
musza zosta¢ spetnione, aby serwerownia mogta by¢ pra-
widtowo i bezpiecznie eksploatowana. Nie jest mozliwe
opisanie wszystkich wymagan w jednym artykule, dlate-
go wybralismy tylko te, ktére wydajq si¢ tak oczywiste,
Ze czgsto o nich zapominamy.

Obszar I. Struktura fizyczna

Ten obszar jest chyba najbardziej odlegly od normal-
nych zadan IT i bardzo rzadko zdajemy sobie sprawg, jaki
wplyw na prawidtowa eksploatacjg sprzgtu IT maja decy-
zje podjgte w tym zakresie. Ze wzgledu na ztozonos$¢ za-
gadnienia, mozna wyr6zni¢ tutaj kilka podobszaréw tema-
tycznych.

Pomieszczenie serwerowni

Zazwyczaj nie mamy wplywu na lokalizacj¢ geograficzna
budynku, czasami mozemy jednak wybra¢ w ramach bu-
dynku potozenie pomieszczenia, ktore bgdzie petnito rolg
serwerowni. Majac taki komfort, zwroémy uwagg, ze:



* Ze wzgledu na nastonecznienie i przeni-
kanie ciepta przez $ciany, pomieszczenie
nie powinno si¢ znajdowa¢ od potudnio-
wej strony budynku; po stronie zacie-
nionej bedzie mozna takze umiesci¢ wy-
mienniki ciepla do klimatyzatorow i tym
samym skroci¢ drogg prowadzenia rur
z czynnikiem chtodzacym od serwerowni
do zewngtrznych wymiennikow.

*  Ze wzgledu na ryzyko zalania serwerownia
nie powinna si¢ znajdowa¢ w najnizszym
miejscu budynku (raczej nie w piwnicy).

*  Ze wzgledu na konieczno$¢ zapewnienia
drogi transportowej dla wprowadzanego
sprzgtu najlepiej, aby pomieszczenie znaj-
dowato si¢ w okolicach parteru.

W pomieszczeniu nie powinno by¢ zadnych
rur, prze ktore stale lub nawet tylko okreso-
wo plynie woda. Kazda rura z woda stanowi
potencjalne zrodlo wycieku, nawet jesli w sa-
mej serwerowni nie ma zadnych potaczen ani
zaworow. Przeciek w dowolnym pomieszcze-
niu powyzej serwerowni spowoduje, ze po ze-
wngetrznej warstwie tej rury do serwerowni do-
stanie si¢ woda. Jezeli nie ma mozliwosci usu-
nigcia rur z serwerowni, nalezy pod kazda z
nich zastosowa¢ okap lub rynng, ktéra odpro-
wadzi wodg poza obrgb serwerowni, a we-
wnatrz rynny umiesci¢ czujnik zalania.

W serwerowni powinno by¢ jak najmniej
okien. Jesli nie mozna zamurowac lub zasto-
ni¢ $cianka kartonowo — gipsowq istniejacych
okien, to przynajmniej nalezy je zastoni¢ za-
luzjami odbijajacymi ciepto. Pamigtajmy, ze
jedno standardowe okno w letni dzien potra-
fi dostarczy¢ do wnetrza serwerowni tyle cie-
pla, ile jedna szafa rack (okoto 5kW) i o ty-
le tez trzeba przewymiarowa¢ system chlo-
dzenia. Wiaze sig to z koniecznoscia zakupie-
nia na etapie inwestycji drozszych i wigkszych
urzadzen chtodniczych, co z kolei oznacza, ze
w przysztosci koszty eksploatacji beda odpo-
wiednio wigksze.

Czestym bledem jest pozostawienie moz-
liwosci otwarcia okien na wypadek awarii sys-
temow chlodzenia — juz przy obecnych gesto-
$ciach mocy przypadajacych na jeden m2 po-
wierzchni serwerowni schtodzenie pomiesz-
czenia przez otwarcie okien nie jest mozliwe,
a zgodnie z tendencjami ggstos¢ mocy caty
czas rosnie, wigc otwieranie okien nie schio-
dzi serwerowni.

Droga transportowa od wejscia do budyn-
ku az do drzwi do serwerowni powinna mie¢
szeroko$¢ 120cm, wysoko$¢ minimum 2,5m
1 wytrzymalo$¢ na obciazenie do 1000kg/m2.
Na drodze transportowej nie moze by¢ zad-
nych progdéw ani stopni, cala musi by¢ mozliwa

do pokonania przez wozek do transportu palet.
Szczegoblng uwagg nalezy zwroci¢ na wszelkie
zakrety na drodze transportowej — czy sprzet,
ktéry planujemy wstawi¢, bedzie mogt by¢
przeniesiony ta droga? Dla uzyskania pewnosci
mozna wykona¢ model, ktéry bgdzie miat pod-
stawg o takim samym obrysie, jak planowany
sprzgt i sprobowaé przenies¢ ten model droga
transportowa. Sprzgt typu duze macierze dys-
kowe jest czgsto dostarczany w dedykowanych
szafach, ktore na czas transportu sa umieszcza-
ne w opakowaniach transportowych o kilka
centymetrow wigkszych od wymiaréw samego
urzadzenia i nalezy to uwzgledni¢ planujac dro-
g¢ transportowa. Urzadzenia, pod grozba utraty
gwarancji, nie moga by¢ przechylane w czasie
transportu o wigcej niz przewiduje to producent
(na czas transportu na opakowanie przyklejane
sg elektroniczne wskazniki przechytu, ktére za-
pamigtuja maksymalny kat, pod jakim znala-
z}o si¢ opakowanie oraz czas zdarzenia), dlate-
go tez wszelkie pochylnie na drodze transporto-
wej nie moga by¢ zbyt strome.

Podtoga techniczna

Stosowanie podiogi technicznej w serwerow-
ni ma swoich zwolennikéw i przeciwnikow.
Z jednej strony zastosowanie podlogi tech-
nicznej pozwala utworzy¢ kanat do dystrybu-
cji zimnego powietrza od maszyn chodzacych
oraz tatwo rozprowadzi¢ okablowanie zasilaja-
ceilogiczne, ale z drugiej strony podtoga pod-
niesiona zabiera sporo cennej wysokosci po-
mieszczenia, a schowane tam kable maja ten-
dencjg do tworzenia sig bataganu i po pewnym
czasie stanowia powazne przeszkody w prze-
plywie zimnego powietrza.

Rozwigzania
Data Center

Alternatywnym rozwiazaniem jest zasto-
sowanie wylewki z masy samopoziomujacej,
pokrytej niepylna farba i poprowadzenie oka-
blowania ponad szafami. Kazde z tych rozwia-
zan wymaga zastosowania innych rodzajow
maszyn klimatyzacyjnych.

Ksztatt pomieszczenia

Ksztalt pomieszczenia serwerowni powinien
by¢ zblizony do kwadratu. Aby w pomiesz-
czeniu mozna bylo umiesci¢ jeden rzad szaf
rack, to jego minimalna szeroko$¢ moze by¢
obliczona po zsumowaniu nastgpujacych wy-
miardw:

* miejsce na pelne otwarcie tylnych drzwi
szafy: 0,6 — 0,8m,

+  glebokosc szafy: 1,0 — 1,2m,

*  miejsce na manipulowanie sprzgtem przed
wsunigciem go do szafy (tyle samo, co
szerokos$¢ drogi transportowe;j): 1,2m.

Dla wstawienia jednego rzedu najmniejszych
szaf otrzymujemy minimalng szeroko$¢ po-
mieszczenia 2,8m, ale lepiej gdy pomieszcze-
nie ma min. 3m szerokosci.

Wysoko$¢ pomieszczenia

Pomieszczenie serwerowni powinno by¢ wyz-
sze niz 3m ze wzglgdu na konieczno$¢ zapew-
nienia miejsca na poprowadzenie okablowania
oraz na wlasciwy obieg powietrza. Jezeli wy-
soko$¢ pomieszczenia przeznaczonego na ser-
werownig bgdzie mniejsza niz 3m, to standar-
dowa szafa rack 42U, ktora bez dolnego coko-
Tu ma 2m wysokosci, pozostawi mniej niz metr
na poprowadzenie okablowania.

Uzytkownicy
procesy biznesowe
ustugi IT
Dziat IT
aplikacje
>
g systemy operacyjne bazy danych %
= Ly
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=
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S Sl zasilanie | chtodzenie nie e Bl &
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Rysunek 1. Proponowany model strukturalny organizacji opartej o ustugi IT, inspirowany opracowaniem:

Zasadnicze wymagania dotyczace zarzadzania infrastrukturg NCPI (W sieci [2])
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Rysunek 2. Sposéb rozmieszczenia szaf w serwerowni i pozostatych elementéw w pomieszczeniu o minimal-

nym, akceptowalnym rozmiarze. Widzimy, ze ogrzane przez urzadzenia IT powietrze trafia mozliwie najkrotsza
droga do wiotu klimatyzatora, z kolei schfodzone powietrze jest kierowane tak, aby urzadzenia IT mogty po-
biera¢ je z jednej strony szafy. Nie powinno by¢ takze probleméw z montazem urzadzen i dostepem do pozo-

stalych elementdw. Na rysunku zostat tez schematycznie zaznaczony okap z rynna, ktory zabezpiecza sprzet

przed zalaniem

Sufiti to, co jest powyzej

W pomieszczeniach znajdujacych si¢ ponad
pomieszczeniem serwerowni nie powinno by¢
zadnych instalacji z biezaca woda. Jest to wy-
maganie do$¢ trudne do spetnienia w wielu wy-
padkach, dlatego tez, jesli zalezy nam na zabez-
pieczeniu sprzgtu w serwerowni przed zalaniem
(np. przeciekajacy przez kilka wolnych dni ka-
loryfer), to o ile pozwala na to wysokos$¢ po-
mieszczenia serwerowni, ochrong przed zala-
niem z géry mozna uzyskac stosujac szczelny
okap z rynna wewnatrz serwerowni.

Sciany i sasiedzi

Wspolczesny sprzet IT stosowany w serwero-
whniach nie nalezy do najcichszych, dlatego tez
$ciany i drzwi serwerowni powinny mie¢ od-
powiednia dzwigkochtonnosé¢, zwlaszcza, je-
$li obok serwerowni znajduja si¢ pomiesz-
czenia biurowe do pracy. Nie wolno bagate-
lizowa¢ tego wymagania, poniewaz najnow-
sze serwery czolowych producentéw produku-
ja tak wysoki poziom hatasu, ze zgodnie z in-
strukcja obstugi, praca przy nich jest mozliwa
tylko w ochronnikach stuchu.

Sposdb rozmieszczenia szaf

W pomieszczeniu

Rozmieszczenie szaf (ang. layout) jest kluczo-
wym elementem, ktory ma wptyw na obieg po-
wietrza wewnatrz serwerowni, a tym samym na
sprawnos$¢ systemu chtodzenia. Aby uniknaé
mieszania si¢ powietrza zimnego z wylotow
maszyn chlodzacych z goracym z wylotow
wentylatorow urzadzen (serwerdw, macierzy
dyskowych, urzadzen tacznosci teleinforma-
tycznej itp.) wskazane jest zastosowanie tzw.

zimnych 1 gorqcych korytarzy. W skrocie po-
lega to na takim zaprojektowaniu ustawienia
szaf, aby wszystkie maszyny pobieraly zimne
powietrze z jednej strony szafy i po schlodze-
niu wewngtrznych elementéw serwera gorace
powietrze bylo wydmuchiwane jak najblizej
wlotow klimatyzatorow (Rysunek 2). Szcze-
gotowe omowienie tego tematu wykracza po-
za ramy niniejszego artykutu.

Obszar Il. Zasilanie
System zasilania jest kolejnym krytycznym sys-
temem serwerowni, w sktad ktorego wchodza:

*  przylacza elektroenergetyczne,

* agregat pradotworczy,

+ uklad Samoczynnego Zataczania Rezer-
wy (SZR),

+ system zasilaczy UPS,

* dedykowane rozdzielnie elektryczne,

»  system dystrybucji energii dla urzadzen IT.

Przylacza elektroenergetyczne (jesli jest wig-
cej niz jedno) wraz z agregatem pradotwor-
czym sg podiaczone do uktadu SZR, ktory
w przypadku zaniku zasilania z jednego ze
zrodel podstawowych, przelacza zasilanie na
zrodla rezerwowe 1 stanowi pierwszy stopien
redundancji uktadu zasilania. Za uktadem SZR
sa podtaczone zasilacze UPS, ktére w zalezno-
$ci od potrzeb, takze moga pracowaé w syste-
mie redundantnym. Zadaniem UPS jest pod-
trzymanie na czas kilku minut napigcia zasila-
jacego urzadzenia IT, tak aby mogly zadziata¢
uktady automatyki i uruchomié¢ agregat. Sys-
tem zasilania musi by¢ zaprojektowany przez
uprawnionego projektanta i musi uwzgled-
nia¢ bilans mocy wynikajacy z mocy pobie-
ranej przez:

+ zainstalowany i planowany do zainstalo-
wania sprzgt I T,

+ klimatyzatory chtodzace serwerownig,

»  zasilacze UPS wraz z moca potrzebng na
dotadowanie akumulatorow,

+ oswietlenie i inne obwody ogélne,

*  planowanego wzrostu obciazenie (rezerwa).

Wazne jest takie zaprojektowanie i dobranie
wszystkich elementow, aby w sytuacji awaryj-
nej mogly pracowac jako jeden spojny system.
Dotyczy to zwlaszcza odpowiedniego dobra-
nia tandemu UPS — agregat, poniewaz w za-
leznosci od rodzaju zastosowanych zasilaczy

8:26 AM lip 01, 2009

Event @

| o || events

Freq
49,97 Hz

VLL
409,2V

VLN 1A B ic
236,3 V 321 A

Meter
Average VLL:
Average Current:
Frequency:

Power
21,2 kvA
14,9 kw
2,0 kvar

60,9 1 0.0|
Lead
9.7 1.0
Lag
18, 0.0
N 16 PF

31,0 Al (77,163 A

Demand Profile

Power Quality Index

Alert

Caution

—

C=

0,98 Lag

ates

0 Min

ates
4 Hrs

N

Quality

1,92 %

%TDD-Current: "
1,79 %

%THD-Voltage:

Energy
14 kWh

25,3 kVA 18,4 kW

1,38
1,44
0,5

K Factor:
CFactor:

17 a| Present| Flicker:

5,0 kvar,

Events

o

Latest Events:
01 Jul 00:00:00.831 Self Read SelfRead
24 Jun "09 00:00:00.634 Self Read SelfRead
17 Jun "09 00:00:00.674 Self Read SelfRead

5 Event(s)
have occured and have
not been cleared.

Setup

event triggers.

Setup Meter
Configure and commission
this meter.
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UPS wymagane jest znaczne przewymiarowa-
nie mocy zastosowanego agregatu (w granicz-
nych przypadkach nawet ponad dwukrotne!).

Celem uniknigcia zaktocen i ochrony pracu-
jacych osob w catym obiekcie serwerowni na-
lezy poprawnie zaplanowa¢ instalacj¢ potaczen
wyréwnawczych, ktéra musi by¢ dotaczona do
glownej szyny wyrownawczej budynku zwa-
nej, potocznie uziomem. Do instalacji wyrow-
nawczej powinny by¢ podlaczone wszystkie
przewodzace czg$ci konstrukcyjne i wyposaze-
nia serwerowni (np.: obudowy metalowych urza-
dzen elektrycznych, szaf serwerowych, konstruk-
cja wsporcza podtogi podniesionej, rury instala-
¢cji wentylacyjnej, CO, wody itp.).

Obszar lll. Chtodzenie

Dostarczanie chtodu do serwerowni jest to tak-
ze obszar odlegly od normalnych zadan IT, cho-
ciaz, podobnie jak w przypadku struktury fi-
zycznej, decyzje podjete w tym zakresie majq
olbrzymi wptyw na eksploatacjg sprzgtu IT i, co
obecnie jest wazniejsze, na koszty tej eksploata-
cji. Urzadzenia IT zainstalowane w serwerow-
ni wymagaja ciaglego dostarczania odpowied-
niej ilosci chtodu niezaleznie od tego, czy za-
instalowany system chtodzenia moze je zapew-
ni¢. Jesli w pomieszczeniu nie bedzie wystar-
czajacej ilosci chlodnego powietrza, zainstalo-
wane w szafach urzadzenia bgda pobiera¢ wia-
sne gorace powietrze wylotowe (lub gorace po-
wietrze wylotowe sasiednich urzadzen), az do
momentu kiedy sprzet IT ulegnie przegrzaniu.
Dostarczanie chtodu dla urzadzen IT czgsto jest
nazywane klimatyzacjq precyzyjnq, poniewaz w
odréznieniu od klimatyzacji komfortu (tzw. biu-
rowej lub domowej) ma na celu utrzymanie od-
powiedniego klimatu, tzn. oprocz odpowiedniej
temperatury w pomieszczeniu serwerowni musi
takze zapewni¢ odpowiednia wilgotnosé.

Dla urzadzen IT i innych urzadzen elektro-
nicznych zbyt wysoka wilgotno$¢ to niebezpie-
czenstwo kondensacji pary wodnej na podze-
spolach, a z kolei zbyt niska wilgotno$¢ to ry-
zyko pojawienia si¢ wyladowan elektrostatycz-
nych stanowiacych zagrozenie dla poprawnej
pracy elektroniki. Dodatkowo, wybierajac urza-
dzenia klimatyzacji precyzyjnej nalezy zwroci¢
uwagg na nastgpujace parametry:

* Zaawansowane systemy sterowania i au-
tomatyki:

Uktady sterowania i automatyki dla kli-

matyzacji precyzyjnej musza charaktery-

zowac sig nastepujacymi cechami:

— Praca w uktadzie redundantnym z cy-
klicznym przelaczaniem pracujacych
urzadzen (praca w tzw. trybie turnu-
sowym).

—  Brak pojedynczego punktu awarii (ang.
Single Point Of Failure, SPOF).

* Rozszerzone mozliwosci komunikacyjne
— mozliwosci podpigcia do systemow za-
rzadzania budynkami (ang. Building Mana-
gement System, BMS) poprzez dedykowa-
ne protokoty komunikacyjne (np. Modbus,
canBus, LonTalk, itp.)

¢ Mozliwo$¢ pracy catorocznej — klimaty-
zacja komfortu pracuje tylko kilka godzin
dziennie w okresach letnich, natomiast
urzadzenia klimatyzacji precyzyjnej musza
pracowaé w trybie 24/7/365. To powoduje,
oprocz wymagan na trwato$¢ mechaniczna,
znaczne rozszerzenie wymagan co do odpor-
nosci jednostek zewngtrznych na tempera-
tury w zakresie od —25C do ponad 35C.

*  Brak podgrzewacza powietrza — w insta-
lacjach klimatyzacji precyzyjnej nie sto-
suje sig¢ urzadzen stuzacych do podgrzewa-
nia powietrza, ktore sa zwykle montowane
w instalacjach klimatyzacji bytowe;.

Duze ilo$ci powietrza przeptywajacego przez
maszyny — z powodu wysokiej ggsto§ci mocy
cieplnej (mocy przypadajacej na m2 pomiesz-
czenia) we wspolczesnych serwerowniach,
w instalacjach klimatyzacji precyzyjnej, prze-
pltywa duzo wigcej powietrza niz w klimaty-
zacji komfortu, co wymaga odpowiednio du-
zych wentylatorow w jednostkach wewngtrz-
nych i powoduje wysoki poziom hatasu w po-
mieszczeniu.

Warto podkresli¢, ze przeznaczenie i spo-
sOb pracy urzadzen klimatyzacji precyzyjnej sa
catkowicie odmienne od powszechnie znanej i
najcze$ciej widywanej klimatyzacji komfortu,
ale niestety inwestorzy, bardzo czgsto, planujac
serwerownie nie biora pod uwagg tych réznic
lub wreez pomijaja ten wazny aspekt dziatania i
niezawodno$ci nowoczesnych serwerowni.

Dodatkowym problemem jest wentylacja
serwerowni dla celéw bytowych, tzn. zapew-
niajaca minimalng wymiang powietrza w po-
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mieszczeniu umozliwiajaca czasowe przeby-
wanie w nim 0sob z obstugi IT.

Obszar IV. Okablowanie
strukturalne

Gléwnym problemem wystgpujacym w trak-
cie projektowania okablowania strukturalnego
serwerowni jest koniecznos$¢ upchnigeia setek,
jesli nie tysigey, potaczen okablowania pozio-
mego, pionowego, polaczen systemowych na
zwykle dosy¢ ograniczonej powierzchni (a do-
ktadnie to w ograniczonej przestrzeni) i dotyczy
to zaréwno rozwiazan miedzianych jak i $wia-
ttowodowych. Sumaryczna dlugos¢ potaczen
nawet niewielkiej serwerowni czgsto przekra-
cza kilka kilometrow, przekroje potaczonych
wiazek osiagaja kilkadziesigt centymetrow,
a taczna waga okablowania musi by¢ uwzgled-
niana w procesie obliczania catkowitego obcia-
zenia podlogi. Przy tak skomplikowanej struk-
turze szczegodlnego znaczenia nabiera sprawa
przyjecia i konsekwentnego stosowania wia-
$ciwego oznakowania okablowania, bo bez te-
go nie jest mozliwe zapanowanie nad porzad-
kiem w okablowaniu.

Kolejna istotng sprawa jest wybor odpo-
wiedniego rodzaju okablowania, aby zapew-
ni¢ bezawaryjna pracg przez zalozony, zwykle
do$¢ dtugi, okres eksploatacji. W miarg rozwo-
jurozwigzan technicznych znacznie tatwiej jest
wymieni¢ urzadzenia na te nowszej generacji
niz wymieni¢ istniejace okablowanie, poniewaz
zwykle jest to powiazane z praktycznym wyla-
czeniem z eksploatacji czgsci serwerowni.

W przypadku okablowania miedzianego,
praktycznie do wyboru jest kategoria 5e lub
kategoria 6. Rozwigzania kategorii 7 nie sa
w zasadzie obecnie stosowane, poniewaz aby
uzyska¢ pasmo przenoszenia tej kategorii bar-
dziej optaca sig zastosowaé okablowanie §wia-
tlowodowe. Kolejne decyzje dotycza wyboru:
typu okablowania (UTP lub FTP), typu powto-
ki zewngtrznej — niepalna, niepalna LSZH, oraz
dodatkowe parametry, takie jak np. odpornosé¢

login as: admin
admin@ifs. . 3%% ¥¢'s password:

BusyBox v0.60.3
Enter 'help' for a list of built-in commands.

# uname -a

Built-in commands:

wait

#1

(2006.06.06-02:19+0000) Built-in shell

Linux localhost 2.4.20_nvl3l-samcore #1 Mon Dec 4 10:58:58 EST 2006 ppc unknown

var

# 1s /

bin ct dev home logs opt root sram usr
boot db etc 1lib nnt proc sbin tmp

# help

: alias break builtin cd chdir continue echo eval exec exit
exp export false fc hash help jobs let local read readonly return
set setvar shift times trap true type ulimit umask unalias unset

(ash)

Rysunek 4. Analizator Power Xpert METERS wykorzystuje wiasng wbudowang wersje systemu operacyjne-
go, opartg na jadrze Linux 2.4.20 i oprogramowaniu BusyBox 0.60.3. Mamy mozliwos¢ dostepu poprzez SSH

www.lpmagazine.org
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na atak gryzoni. W przypadku wyboru rodza-
ju okablowania $§wiattowodowego decyzje do-
tycza: liczby widkien w kablu; wyboru rodza-
ju widkna: jednomodowe (9/125) lub wielomo-
dowe (62.5/125, 50/125 lub 50/125 OM3); oraz
podobnie jak dla kabli miedzianych typu po-
wioki zewngtrzne;.

Obszar V. Monitorowanie

i zarzadzanie

W przypadku IKS istotne jest ciagle rejestrowa-
nie parametrow pracy urzadzen, takich jak: za-
silacze UPS; agregaty pradotworcze; urzadzenia
systemu klimatyzacji (ang. Humidity, Ventila-
tion and Conditioning, HVAC); czujki $Srodowis-
kowe (ang. Environmental Monitoring Probes,
EMP), etc. Wykorzystywane sa takze analizatory
jakosci energii elektrycznej (np. urzadzenia Po-
wer XPERT Xpert METERS 4000/6000/8000
firmy Eaton Powerware — co ciekawe, oparte
zreszta 0 wlasng wersje systemu GNU/Linux
1 zestaw narzedzi dla systemow wbudowanych
BusyBox — patrz Rysunek 3 i Rysunek 4).
Proces ten generuje ogromne ilosci danych, kto-
re nalezy gromadzi¢ w takim zakresie, aby moz-
liwe byto pdzniejsze ich analizowanie 1 wycia-
ganie wnioskow (co stanowi nie tylko sktado-
wa prac zwiazanych z diagnozowaniem i zapo-
bieganiem awariom, ale jest podstawa planowa-
nia dziatan i efektywnego zarzadzania zasoba-
mi IKS).

Ponadto, monitorowanie IKS ma odmienng
specyfike niz na wyzszych warstwach propono-
wanego modelu strukturalnego organizacji.
Catkowicie nie ma tutaj sensu monitorowanie
urzadzen z uzyciem protokotlu ICMP (PING)
czy badanie dostgpnosci ustug (np. HTTPS,
HTTP, Oracle SQL*Net etc.), co ma miejsce
w wyzszych warstwach (serwerdw, urzadzen

transmisji danych i pamigci masowych, a tak-
ze systemow operacyjnych, baz danych i apli-
kacji — Rysunek 1). Podstawa monitorowania
IKS jest protokot SNMP (ang. Simple Network
Management Protocol, SNMP).

Protokét SNMP
w systemach monitorowania IKS
Do monitorowania IKS, podobnie jak do mo-
nitorowania urzadzen transmisji danych czy
serwerow, wykorzystuje si¢ protokét SNMP.
Powstat on w roku 1988 i miat dostarczy¢ na-
rzedzia pozwalajacego zdalnie zarzadzaé za-
sobami infrastruktury sprzgtowe;j sieci kompu-
terowych (poczatkowy okres popularyzacji In-
ternetu). Warto zauwazy¢, ze protokot SNMP,
cho¢ w istocie bardzo prosty (na tym polega
jego sita), bywa do$¢ powszechnie niewta-
$ciwie rozumiany — by¢ moze dlatego, ze ma
dos¢ specyficzne zasady dziatania i rozni sig
od wigkszosci powszechnie znanych, ustugo-
wych protokotéw sieciowych. Ponadto, zgod-
nie z pierwotnym przeznaczeniem, szczegolne
miejsce zajal w dziedzinie zarzadzania zaso-
bami sieci teleinformatycznych, co czgstokro¢
bywa ziarnem niezgody, jesli chodzi o wza-
jemne zrozumienie potrzeb monitorowania za-
soboéw w roéznych obszarach i warstwach pro-
ponowanego modelu organizacji (Rysunek 1).
Rozrézniamy 3 wersje protokotu SNMP.
SNMPv1 — wersja najstarsza, znajdujaca
si¢ obecnie w powszechnym uzyciu, jesli cho-
dzi o urzadzenia IKS. Niestety, staba strong tej
wersji sa minimalne mozliwosci zabezpieczania
komunikacji migdzy urzadzeniami. Istnieje tu0
taj mechanizm hasel uwierzytelniajacych (zwy-
kle uzywane sa hasla podatne na ataki sifowe
— ang. brute—force attack), ale cala komunikacja
odbywa si¢ jawnym tekstem, standardowo po

Agent SNMP

HTTP, HTTPS,
2zdalny dostep po Notyfikacja od
KVM lub urzadzenia Zarzadzane
rozwiazanie typu (komunikat Trap), urzadzenie
gruby klient port 162 UDP wraz z bazg
Polecenie Get, MiB =oea
pobranie wartosci
= obiektu D
Menedzer SNMP przez OID, np.
zasilania wej$ciowego,
obcigzenia,
temperatury itp.,
port 161 UDP
|nt|“?|:felﬁ System zarzadzajacy Agent SNMP
ERsacl] wraz z bazami MIB
Operator mz‘s:ﬂzsra dla zarzadzanych urzadzen
systemu (np. NMS)

zarzadzania

Polecenie Set, ustawienie
wartosci parametru wskzanego
przez OID, np. wyzwolenie testu
urzadzenia, zapisanie informaciji

kontaktowych do osdb odpowiedzialnych,

port 161 UDP

Zarzadzane

urzadzenie

wraz z bazg
MIB Baza MII

|

Rysunek 5. Schemat rozmieszczenia wymaganych elementéw komunikacji dla protokotu SNMP. Widaé, ze
zaréwno menedzer, jak i agenci muszg uzywac wiasciwych dla danych urzadzen baz MIB. Menedzer SNMP
pobiera parametry (tzw. pooling obiektdw) oraz odbiera notyfikacje — dane sg prezentowane operatorowi
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protokole UDP/IP (istnieje zagrozenie podstuchu
transmisji poprzez przechwytywanie pakietow
sieciowych — ang. packet sniffing). Jednak
producenci urzadzen IKS w duzym stopniu zda-
ja sig nie przejmowac tym problemenm, a szkoda
(niestety, temat bezpieczenstwa SNMP wykra-
cza poza zakres niniejszego opracowania).

SNMPv2 (w tym podwersje SNMPv2p
— ang. party—based, SNMPv2c — ang. commu-
nity based 1 SNMPv2u ang. user—based) — w tej
wersji wprowadzono drobne rozszerzenia funk-
cjonalnosci protokotu oraz starano si¢ podniesé
poziom zabezpieczen. Stanowczo rzadziej spo-
tykamy urzadzenia IKS wspierajace SNMPv2.
Zmiany spowodowaly tez utrat¢ kompatybilno-
$ci z wersja 1 (jej zapewnienie wymaga stoso-
wania dedykowanych serweréw posrednicza-
cych — ang. proxy server lub uzycia systemow
monitorowania, ktore obstuguja obydwa proto-
koty, co dziS$ raczej nie stanowi problemu).

SNMPv3 — ta wersja ma na celu wylacznie
zniesienie problemu niskiego poziomu bezpie-
czenstwa poprzednich wersji. Nie wprowadza
zadnych rozszerzen funkcjonalnych i jest tak-
ze rzadziej wspierana przez urzadzenia IKS.

Co warte podkreslenia, SNMP nie obcigza
sieci w znaczaco duzym stopniu, co z pewno-
$ciq stanowi zaletg protokotu.

Model komunikacji i zasada

dziatania SNMP

Protokot SNMP wymaga, aby w sieci funk-
cjonowaly nastgpujace elementy: menedze-
rowie SNMP (aplikacje monitorujace), agen-
ci SNMP (aplikacje dziatajace po stronie mo-
nitorowanych urzadzen) i bazy informacji za-
rzadzania (ang. Management Information Ba-
se, MIB), dostgpne dla obydwu stron komuni-
kacji. Standardowo, komunikacja migdzy me-
nedzerem a agentem SNMP odbywa si¢ z uzy-
ciem protokotu UDP/IP i portow:

* 161 — stuzy menedzerowi do odczytu pa-
rametrow z agenta,

* 162 — jest uzywany podczas przesytania
notyfikacji z agenta do menedzera.

Menedzer SNMP to nic innego jak aplikacja
wykorzystywana przez administratora zarza-
dzanego systemu. Zwykle jest to aplikacja ty-
puNMS, ale moze by¢ to aplikacja EMS, BMS
lub SCADA, o ile wspiera protokét SNMP (Ry-
sunek 5).

Obydwie strony modelu komunikacyjne-
go SNMP wykorzystuja bazy danych MIB (Li-
sting 1) i niewielka liczbg komend, pozwalaja-
cych wymienia¢ informacje. Baza MIB jest bar-
dzo charakterystycznym dla SNMP elementem
— stanowi ona zorganizowany w postaci struk-
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Listing 1. Fragment pliku bazy danych MIB przedstawiajacy wybrane definicje obiektow w jezyku

ASN.1. Widzimy kolejno grupe obiektéw odpowiadajacych parametrom := {xupsInputEntry 4}
rejestrowanym na wejsciu zasilacza UPS, odpowiednio: xupsInput- ==

Voltage (napiecie wejéciowe w V), xupsInputCurrent (natezenie —— xupsOutput group:
wejSciowe w A), xupsInputWatts (moc wejéciowa w W) i grupe ==

parametréw wyjsSciowych: xupsOutputLoad (obciazenie w procentach

xupsOutputWatts (moc wyjéciowa w W) .

[

—— xupsInput group:

xupsInputVoltage OBJECT-TYPE
SYNTAX INTEGER (0..2147483647)

ACCESS read-only

STATUS mandatory

DESCRIPTION

in volts.”

::= {xupsInputEntry 2}
xupsInputCurrent OBJECT-TYPE

SYNTAX INTEGER (0..2147483647)
ACCESS read-only
STATUS mandatory

DESCRIPTION

meters in amps.”

::= {xupsInputEntry 3}
xupsInputWatts OBJECT-TYPE

SYNTAX INTEGER (0..2147483647)
ACCESS read-only
STATUS mandatory

DESCRIPTION

dopuszczalnej pojemnosci), xupsOutputVoltage (napiecie

wyjSciowe w V), xupsOutputCurrent (natezenie wyjsciowe w A),

—— UNITS RMS Volts

»The measured input voltage from the UPS meters

—— UNITS RMS Amp

»The measured input current from the UPS 88=

—— UNITS Watts

SYNTAX INTEGER

STATUS mandatory

DESCRIPTION

»The UPS output load in percent of rated capacity."
::= {xupsOutput 1}

[..]
xupsOutputVoltage
SYNTAX INTEGER

STATUS mandatory

DESCRIPTION

»The measured output voltage from the UPS

::= {xupsOutputEntry 2}

xupsOutputCurrent OBJECT-TYPE
SYNTAX INTEGER (0..2147483647) —— UNITS RMS Amp
ACCESS read-only
STATUS mandatory
DESCRIPTION
»The measured UPS output current in amps.”
{xupsOutputEntry 3}
xupsOutputWatts OBJECT-TYPE
SYNTAX INTEGER (0..2147483647) —— UNITS Watts

ACCESS read-only

DESCRIPTION

»The measured real output power in watts."
:= {xupsOutputEntry 4}

»The measured input real power in watts.” [..]

xupsOutputLoad OBJECT-TYPE

ACCESS read-only

ACCESS read-only

metering in volts.”

STATUS mandatory

(0..200)

OBJECT-TYPE

(0..2147483647) —— UNITS RMS Volts

tury drzewiastej zestaw informacji na temat za-
rzadzanego urzadzenia. W rzeczywisto$ci sa to
pliki tekstowe, ktore zawieraja opisy w notacji
ASN.1 (ang. Abstract Syntax Notation One).
Menedzer SNMP, aby ustawi¢ warto$¢ kon-
kretnego parametru urzadzenia, odczytac ja lub
zrozumie¢ odebrang z urzadzenia notyfikacje,
musi si¢ W rzeczywistosci porusza¢ pomigdzy
lisémi drzewa, przechodzac $ciezki wytyczone
po galeziach od liscia do liscia. Te $ciezki nazy-
wane sg identyfikatorami obiektow — OID (ang.
Object Identifier). Kazdy OID wskazuje na uni-
kalny dla danego urzadzenia obiekt (mozemy
rozumie¢ go jako zmienna lub parametr) i sktada
si¢ z szeregu cyfr oddzielonych kropkami. Z te-
go wzgledu, identyczna baza MIB musi by¢ do-
stepna zaréwno dla menedzera SNMP (dziataja-
cego na stacji monitorujacej administratora), jak
i dla monitorowanego urzadzenia (Rysunek 6).
Menedzer SNMP i agent wymieniaja mig-
dzy soba komunikaty, ktore dotycza okreslonej

zmiennej wskazanej za pomoca OID. Oprocz
operacji odczytu i zapisu warto$ci parametrow,
istnieje mozliwos¢ takiego skonfigurowania
agenta, aby w przypadku zajscia okre§lonego
zdarzenia (zdefiniowanego w MIB), automa-
tycznie poinformowat o tym fakcie menedze-
ra SNMP. W tym celu wykorzystywane sa tzw.
notyfikacje SNMP (ang. SNMP notification),
odpowiadajace komunikatom typu Trap.

Oto kilka numeréw OID opisujacych roz-
ne obiekty (parametry) dla urzadzen IKS:

»  Zasilacze UPS Eaton Powerware:

— 1.3.6.1.4.1.534.1.0.0.0.6 — na-
zwa W MIB: xupstbReturnFromLow-
Battery, przenosi komunikat z MIB:
The battery has recovered from a low
battery condition. Jest to definicja noty-
fikacji, ktéra moze zosta¢ przestana od
agenta do menedzera SNMP po tym, jak
baterie zasilacza zostana dotadowane.

www.lpmagazine.org

- 1.3.6.1.4.1.534.1.3.4.1.2 — na-
zwa W MIB: xupsInputVoltage, za-
wiera opis w MIB: The measured input
voltage from the UPS meters in volts.
Ten obiekt zawiera warto$¢ napigcia
wejsciowego w woltach, ktéra mene-
dzer moze odczyta¢ z agenta SNMP.

+  Zasilacze UPS Delta—UPS:

- 1.3.6.1.4.1.2254.2.4.5.14.0
— nazwa W MIB: dupsOutputPower3,
zawiera opis w MIB: The Output line
3 real power of the UPS system in watts.
Ten obiekt zawiera warto§¢ mocy wyj-
$ciowej na trzeciej fazie w watach,
ktéra menedzer moze odczyta¢ z agen-
ta SNMP.

+  Zasilacze UPS American Power Conversion:

- 1.3.6.1.4.1.318.0.2—nazwaw MIB
upsOverload, przenosi komunikat
z MIB: SEVERE: The UPS has sensed
a load greater than 100 percent of its

'S |
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rated capacity. Jest to definicja notyfi-
kacji, ktora moze zosta¢ przestana od
agenta do menedzera SNMP po tym,
jak UPS wykryje, ze zostal przecia-
zony.
*  Czujka $rodowiskowa EMP, Eaton Power-
ware:

- 1.3.6.1.4.1.534.6.7.1.1.3.2.1.3—
nazwa w MIB smDeviceTemperatu-
re, zawiera opis w MIB: Temperature
of sensor on device RackMonitor, the
unit is 0.1 degree. Ten obickt zawiera
warto$¢ temperatury mierzonej przez
czujk¢ w 1/10 stopnia C. Menedzer
moze odczytac ta warto$¢ z agenta.

- 1.3.6.1.4.1.534.6.7.1.2.0.20
— nazwa w MIB rmUmidityHigh-
Critical, przenosi komunikat: CRI-
TICAL: The humidity of sensor was hi-
gher than high critical set point. Jest to
definicja notyfikacji, ktéra moze zo-
sta¢ wystana od agenta do menedzera
SNMP po tym, jak czujka wykryje, ze
wilgotno$¢ osiagngta warto$¢ wigksza
niz najwyzszy dozwolony (krytyczny)
prog alarmowy.

Podane powyzej $ciezki OID odpowiadaja kon-
kretnej lokalizacji w drzewie MIB. Parametry
wskazywane przez numery OID moga by¢ (w
zaleznoéci od uprawnien menedzera oraz od
ich przeznaczenia): czytane lub zapisywane.
Przyktadem parametréw do odczytu moga by¢
weczesniej przywolane xupsInputVoltage,
dupsOutputPower3, smDeviceTemperature,
z kolei parametrem, ktorego warto$¢ moz-
na zmienia¢ moze by¢ np.: dla zasilacza UPS
Eaton Powerware:1.3.6.1.4.1.534.1.8.1.0
— nazwa w MIB xupsTestBattery, zawiera
opis w MIB: Setting this variable to startTest
initiates the battery test. All other set values are
invalid. Jesli w tym parametrze (obiekcie) zapi-
szemy warto$¢ startTest, zdalnie wymusimy
rozpoczecie testow baterii.

Jak wspomnieli$my, protokét SNMP ofe-
ruje stosunkowo matg ilo$¢ polecen. Dla wer-
sji 1 najwazniejsze to (Rysunek 7):

Odczyt:

+  Get — pobranie warto$ci obiektu wskaza-
nego przez OID,

+  GetNext — pobranie wartosci nastgpnego
obiektu.

Zapisu:

+  set — ustawienie warto$ci obiektu wska-
zanego przez OID,

Odpowiedz:

+  Get-Response — Wyslanie odpowiedzi
na zapytanie Get lub GetNext menedze-
ra SNMP.

Notyfikacja:

« Trap — asynchroniczne wystanie notyfi-
kacji o zaistnialym zdarzeniu.

Wersja 2 wprowadza dodatkowo polecenia:
GetBulk (pobranie grupy wartosci obiektow
wskazanych OID) i Inform (pozwala na prze-
stanie przez NMS dalej do innych NMS ode-
branego komunikatu typu Trap).

Zanim jakickolwiek polecenie zostanie
przestane od menedzera do agenta SNMP, to—w
zaleznosci od typu operacji — menedzer SNMP
laczac sig z agentem SNMP przekazuje mu jed-
no ze skonfigurowanych na agencie haset:

+  Public community, czy inaczej read com-
munity — czyli hasto publiczne, odczy-
tu parametrow. Dla wigkszosci urzadzen
jest ono domyslnie ustawione na public,
co oczywiscie w pierwszej kolejnosci za-
leca sig¢ zmieniC.

Private community, czy inaczej write com-

munity — czyli haslo prywatne, zapisu para-
metréow. Domyslnie jest ono zwykle usta-
wione na private i bezwzglednie nalezy je

zmienic.

W rozlegtych IKS odbierane przez menedze-
row SNMP notyfikacje moga by¢ przesytane
dalej, np. do nadrzednej aplikacji menedzera
SNMP lub z podstawowego systemu monitoro-
wania na system zapasowy. Zakres tej funkcjo-
nalnosci zalezy od producenta aplikacji monito-
rujacej — zwykle w potaczeniu z mechanizmem
filtréw daje ona spore mozliwosci organizowa-
nia i separowania informacji. Staba strong noty-
fikacji SNMP jest fakt, ze przesytane z uzyciem
protokolu UDP (na port 162) sa narazone na to,
ze nie dotra do celu. Na szczg$cie, zwykle w sy-
tuacjach alarmowych, dostajemy wigksza licz-
be komunikatéw, a o anomaliach bedzie moz-
na sig zorientowa¢ takze po biezacych wskaza-
niach monitorowanych parametréw (przekro-
czenie progoéw alarmowych).

Monitorowanie na rézne sposoby

Po pierwsze, nalezy wyrdzni¢ tzw. monitoro-
wanie aktywne (ang. active monitoring). — za-
chodzi ono wowczas, kiedy w systemie moni-

International Standards Organization (ISO) [1]
Organization [3]
Department of Defense (DOD) [6]
Internet [1]

Directory Mgmt Expenmental Private
(1] [2] 3] [4]
A
. Enterprises
b-2
m (1]
apc exide delta
[318] [534] [2254]
[ [ \
[l
xupsNull xupsldent xupsBattery xupslnput L]
[0] (1 [2] [3]
— |
OID dla parametru:
xupslnputFrequency 0
[1.3.6.1.4.1.534.1.3.1] r 1‘\\ 1] [

[]

=

xupslnputVoltage.1
| — [

—
OID dla parametru:
[153:6:1i4. 1,584,184 2]

Rysunek 6. Drzewiasta struktura bazy MIB ze wskazaniem $ciezek prowadzacych od giéwnego liscia (ISO

[1]) do liéci zawierajacych warto$ci parametréw xups1

nputFrequency. 0 (czestotliwosé wejsciowa linii uzyt-

kowej w 1/10Hz) i xupsInputvoltage.1 (napiecie w V dla pierwszej fazy zasilania). Widac, w jaki sposdb
konstruowane sa numery OID dla urzadzen UPS Eaton Powerware

wrzesien 2009



torujacym (np. NMS), petniacym rolg mene-
dzera SNMP, definiujemy tzw. pooling. Jest to
mechanizm odpytywania kolejnych urzadzen
w puli o warto$ci ich parametrow. W mene-
dzerze definiujemy takze progi alarmowe — je-
zeli odpowiedz z danego urzadzenia bedzie za-
wierala warto$¢ parametru, ktora przekracza
prog, generujemy zdarzenie alarmowe, np.:

+  komunikat ekranowy,

+  sygnat dzwigkowy,

« e-mail do administratorow,

+  SMS na telefony komorkowe osob dyzu-
rujacych,

+  komunikat SNMP Trap,

+  wyzwolenie dowolnej operacji, na kto-
ra zezwala nasza aplikacja monitorujaca
— np. uruchomienie dodatkowej aplikacji,

skryptu etc.

Aktywne monitorowanie pozwala na biezaco
bada¢ parametry i generowac zdarzenia alar-
mowe, ale jest takze podstawa drugiego istot-
nego podejscia do monitorowania. Jest nim
monitorowanie wydajnosci (ang. performance
monitoring) lub inaczej (co bardziej odpowia-
da dziedzinie IKS) — kolekcjonowanie danych
na potrzeby generowania trendow.

Parametry, ktére sa odczytywane dzigki
mechanizmowi poolingu z kolejnych urzadzen
moga by¢ zapisywane w bazie danych mene-
dzera SNMP (nie nalezy myli¢ bazy danych
aplikacji z baza danych MIB — to dwie rézne
rzeczy) i zbierane przez zdefiniowany okres
czasu. Dzigki temu administrator ma mozli-
wos¢ analizowania trendéw przedstawiaja-
cych zmienno$¢ wartosci parametrow w cza-
sie. Taka funkcjonalno$¢ daje ogromne mozli-
wosci, jesli chodzi o diagnozowanie przyczyn
i okoliczno$ci awarii (np. narastajaca temperatu-
ra oznaczata awarig klimatyzacji), ale takze po-
zwala z wyprzedzeniem przewidywaé ewentu-
alne incydenty, planowac serwis urzadzen, pla-
nowa¢ zakupy nowych urzadzen, czy wymia-
ng elementéw podlegajacych zuzyciu (np. bate-
rii zasilacza UPS) — w tym sensie dane te maja
bezposrednie przetozenie na szacowane koszta
operacyjne. Poza monitorowaniem aktywnym
i zbieraniem trendow — czym zajmuje si¢ me-
nedzer SNMP — mamy do czynienia z bardzo
istotna odmiana monitorowania, ktora stanowi
w rzeczywistosci podstawg efektywnego syste-
mu monitorowania rozlegtych IKS. Jest to mo-
nitorowanie pasywne, oparte na wymianie no-
tyfikacji SNMP. W tym przypadku menedzer
SNMP nastuchuje w sposob ciagly (port 162
UDP), a agenci dziatajacy na urzadzeniach po
zaistnieniu okreslonego zdarzenia wysytaja no-
tyfikacjg na skonfigurowany adres zaufanej sta-

cji monitorowania (na ktorej dziata aplikacja
menedzera). Notyfikacje moga mie¢ rézne zna-
czenie 1 wystgpuja na réznych poziomach waz-
nosci. Niestety, nie obowiazuje tutaj zaden wy-
razny standard, a wigc nalezy umiejgtnie skon-
figurowa¢ zaréwno agentow SNMP na naszych
urzadzeniach, jak i wprowadzi¢ przemyslane re-
guly filtrowania oraz korelowania zdarzen w
aplikacji menedzera SNMP. Notyfikacje SNMP
maja rézna waznos¢, np.:

. Minor 01/07/2009 07:46:26 UPS0001GDY
[1]

20 [2]

(Object ID):

upsTrapAlarmEntryRemoved

upsAlarmId.0 (Integer):

upsAlarmDescr.0

upsAlarmCommunicationsLost [3]

snmpTrapEnterprise.0 (Object ID):
upsTraps
— adapter SNMP utracit tacznos¢ z zasi-
laczem UPS. Nie jest to sytuacja bardzo
krytyczna i nie musi oznacza¢ faktu nie-
dostgpnosci zasilacza UPS. Problem mo-
ze leze¢ po stronie adaptera SNMP lub
polaczenia i moze by¢ chwilowy.

. Info 30/06/2009 23:29:23

UPS0086GDN upsOnBattery [1]
mtrapargsString.0
(DisplayString): UPS: On battery

power in response to an input
[2]
(Object ID): apc:

power problem. snmpTrap-
Enterprise.0
— notyfikacja informuje, ze zasilacz UPS
rozpoczat podtrzymywanie zasilania z ba-
terii w odpowiedzi na zarejestrowany za-
nik zasilania. Jezeli sytuacja ta potrwa dtu-
7ej, to mozemy spodziewac si¢ zadziata-
nia uktadu SZR, ktory zalaczy agregat. Je-
zeli w danej lokalizacji nie ma agregatu,
czas rozpoczaé zatrzymywanie baz danych,
aplikacji i wylaczanie sprzgtu.

+ Info 30/06/2009 23:29:25 UPS0921W-

WA powerRestored [1l] mtrapargs-
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TrapEnterprise.0 (Object ID): apc
— wiemy, ze zasilacz UPS przestat praco-
wac na bateriach. Oznacza to, ze powrdci-
o zasilanie z miasta lub uklad SZR zala-
czyt agregat. Rozpocznie sig teraz tadowa-
nie baterii.

+  Warning 30/06/2009 22:10:05 EMP00-
32KRA Triggered Manual Threshold
For xupsEnvRemoteTemp.0: 26>25

— czujka srodowiskowa zglasza alarm prze-

kroczenia warto$ci progowej dla temperatu-
ry pomieszczenia (25 stopni C), poniewaz
biezaca temperatura wynosi 26 stopni C. To
jeszcze nie jest wielki problem, ale warto
sprawdzi¢ w jaki sposob narastata tempera-
tura i czego mozemy si¢ spodziewa¢ w naj-
blizszym czasie. Moze kto$ wylaczyt klima-
tyzator podczas pracy w serwerowni?

Obszar VI. Bezpieczenstwo
fizyczne i ochrona
przeciwpozarowa
Ochronafizycznajestnajstarszym,alewciaznaj-
pewniejszym sposobem ochrony posiadanych
zasobOw 1 stanowi pierwsza linig obrony insty-
tucji przed zagrozeniami. Jej zadaniem, zgod-
nie z norma ISO 17799, jest zapobieganie nie-
uprawnionemu dostepowi, uszkodzeniom i in-
macje. Czgsto organizacje ktada duzy nacisk
na ochrong teleinformatyczng zasobow IT i nie
doceniaja podstawowych mechanizméw i $rod-
koéw ochrony fizycznej, co faktycznie jest pod-
stawa jakiegokolwiek bezpieczenstwa. Nawet
najlepsze zainstalowane zapory ogniowe, syste-
my IDS, czy IPS na nic si¢ nie zdadza, jesli moz-
na wynie$¢ dyski z danymi przez niezabezpie-
czone okno lub spowodowac przegrzanie serwe-
row 1 przestdj serwerowni poprzez uszkodzenie
zewngtrznych skraplaczy systemu klimatyzacji.
Podstawa do zaprojektowania systemu och-
rony fizycznej jest przeprowadzenie analizy

String.0 (DisplayString): UPS: No  ryzyka i nastgpnie dostosowanie poziomu
longer on battery power. [2] snmp- ochrony do wymagan biznesowych (pamigta-
e T SiPE

ResultTable |

Rysunek 7. Przegladarka plikéw zawierajacych definicje baz MIB (iReasoning MIB Browser PE). Wida¢
dostepne z menu kontekstowego polecenia SNMP, a takze odczytane, biezace warto$ci dostepnych na
urzadzeniu parametréw itp. Silng strong takich narzedzi jest fakt, ze dzieki nim w tatwy sposdb korzystamy
z baz MIB - praca z notacjg ASN.1 wymagataby od cztowieka ogromnego wysitku
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jac oczywiscie o wymogach prawa, zaleceniach,
normach i dobrych praktykach w tym zakresie).

Poprawnie zaprojektowany system ochrony
fizycznej z jednej strony ma uniemozliwi¢ do-
stgp osobom nieuprawnionym, ale tez nie mo-
ze utrudnia¢ lub uniemozliwia¢ dostgpu o0so-
bom uprawnionym. Nie zawsze tez trzeba sig
koncentrowa¢ na najnowszych rozwiazaniach
technicznych typu rozwiazania biometryczne, a
bardzo czgsto funkcjonalnosci systemu ochrony
mozna uzyska¢ poprzez odpowiednie zaimple-
mentowanie prostych metod:

»  zabezpieczenia budowlanego (odpowied-
nie $ciany, drzwi, okna, kraty itp.),

» zabezpieczenia elektronicznego (systemy:
sygnalizacji wlamania i napadu, kontroli
dostepu, telewizji dozorowej, itp.),

»  ochrony fizycznej (recepcja, dozorca itp.),

«  zabezpieczen organizacyjnych typu proce-
duralne ograniczenie do minimum liczby
0s0b majacych dostgp do kluczowych po-
mieszczen (czgsto lekcewazone rozwiaza-
nie, chociaz skuteczne i najtansze do wpro-
wadzenia).

Elementem powiazanym z system ochrony fi-
zycznej, chociaz zgodnie z przepisami nie
wchodzacym w jego sktad, jest system ochrony
przeciwpozarowej. Kluczowe pomieszczenia w
obiekcie, a do nich nalezy serwerownia, powin-
ny by¢ wyposazone w co najmniej czujki sys-
temu sygnalizacji pozarowej lub jeszcze lepiej
w stalg instalacjg systemu gaszenia gazem.

Niedocenianie filary organizacji

Procedury i normy

Procedury i normy powinny by¢ jednym z fi-
laréw dziatn IT w kazdej organizacji, ale by-
wa z tym bardzo roznie. Wszelkie procedury sa
uwazane za przejaw biurokracji, chociaz moga
znacznie usprawnic pracg dzialu IT. Przyktadem
moze by¢ metodyka ITIL, ktéra w zasadzie tyl-
ko opisuje, jakie procedury eksploatacyjne i kie-
dy warto stosowac. Jedna z podstawowych pro-

W Sieci

» Data Center Serwis
— http://DCSerwis.pl

* Zasadnicze wymagania dotyczace
zarzagdzania infrastrukturg NCPI:
http://www.apcmedia.com/salestools/
VAVR-626VR8_RO0_PL.pdf

*  Witryna firmy iReasoning (MIB Brow-
ser): http://www.ireasoning.com

cedur, jakie ITIL poleca zastosowac, jest proce-
dura zglaszania zadan od uzytkownikow. Nie
musi by¢ to od razu wielki system typu Help-
Desk, na poczatek wystarczy wprowadzi¢ zasa-
dg (zeby nie uzywac niepopularnego stowa: pro-
cedurg), ze wszystkie zgloszenia musza by¢ opi-
sane 1 wystane na jeden okreslony adres pocz-
ty. Takie proste rozwiazanie organizacyjne daje
dziatowi IT wiele korzysci:

* powstaje ewidencja, na podstawie ktorej
mozna pokaza¢ aktualne obciazenie praca,

* automatycznie powstaje dokumentacja i hi-
storia ewentualnych zmian,

*  po jakim$ czasie prowadzi do zmniejszenia
liczby telefondw.

Najwazniejsze jest konsekwentne przestrzega-
nie tej zasady przez wszystkich pracownikow
— jesli kto$ dzwoni, to nalezy poprosi¢ o prze-
stanie opisu zgloszenia e-mailem, jako podsta-
wy do rozpoczgcia pracy.

Inna kategoria procedur sa procedury awa-
ryjne, ktore w prosty sposob opisuja ciag czyn-
nosci do wykonania w sytuacji krytycznej. Ze
swej natury procedury awaryjne sa wykonywa-
ne rzadko (a najlepiej, zeby nie zaistniata po-
trzeba ich wykonywania) i w ich przypadku
wazna jest cykliczna weryfikacja. Infrastruktura
krytyczna podlega takim samym zmianom jak
pozostate elementy i chyba nikt nie chciatby sig
znalez¢ w sytuacji, w ktorej procedura awaryj-
na poleca uzy¢ nieistniejacego narzedzia. Dobra
praktyka jest testowanie procedury przez osobg,
ktéra na co dzien nie zajmuje si¢ danym obsza-
rem, np. osoba odpowiedzialna za systemy mo-
nitorowania testuje procedurg awaryjnego uru-
chomienia agregatu. Takie podejscie pozwala
na szybkie zlokalizowanie niescistosci i bledow
w procedurach.

IT jest chyba jedynym obszarem techniki,
w ktorym nie wystepuja prawnie usankcjonowa-
ne normy, ktére musza by¢ przestrzegane i by¢
moze dlatego tak trudno jest nam zrozumie¢ po-
trzebg ich stosowania. Najwigcej do czynienia
z normami mamy w trakcie procesu budowy
serwerowni, a osoba prowadzaca taki projekt
musi si¢ zapozna¢ z szeregiem norm i przepi-
sOw, m.in. takich jak:

« prawo budowlane,

* normy elektryczne,

e przepisy przeciwpozarowe,
*  przepisy BHP.

Ze wzglgdu na olbrzymi zakres zagadnien, ja-
kich dotycza te normy, wazne jest, aby ich spel-
nienie bylo potwierdzone przez odpowiedniego
specjalistg.
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Dokumentacja

Podobnie jak procedury, nie jest to obszar spe-
cjalnie lubiany przez pracownikéw IT. Mamy
w nim do czynienia z dwoma rodzajami do-

kumentacji:

*  Dokumentacja obiektow i urzadzen:

— plany obiektow,

— projekty techniczne,

— dokumentacja konfiguracji,

—  dokumentacja producentow urzadzen.
+  Dokumentacja wykonanej pracy:

— raporty z wykonanych czynnosci (na-

praw, przegladow),
— wykonane zmiany,
— obsluzone zgloszenia.

Liczba dokumentow, z jaka mamy do czynie-
nia w codziennej pracy, jest tak ogromna, ze
bez systemu porzadkujacego w krotkim czasie
przestaniemy nad nimi panowa¢. Nad ogro-
mem dokumentacji mozna zapanowac na kilka
sposobow — od sprawdzonych systemow opar-
tych na drukowanych kartkach umieszczanych
w segregatorach (rozwiazanie tanie, proste i sku-
teczne), poprzez systemy folderow i dokumen-
tow elektronicznych, az do dedykowanych baz
danych i aplikacji. Wybor rozwiazania zalezy
od liczby przetwarzanych dokument6w, ale naj-
wazniejsze jest, aby jakie$§ bylo wybrane i kon-
sekwentnie stosowane. Nie wolno tez sie tudzié,
Zze tego typu rozwiazanie uda si¢ wdrozy¢, a po-
tem o nim zapomnie¢ — dokumentacja musi zy¢
i by¢ aktualizowana, bez tego jest niepotrzebna,
a w niektorych przypadkach nawet szkodliwa.

Podsumowanie

Mamy nadziejg, ze udato nam si¢ choé¢ trochg
przyblizy¢ Czytelnikom tematykg ciekawego
i chyba na co dzien niedocenianego obszaru, ja-
kim jest Infrastruktura Krytyczna Serwerow-
ni (IKS). Zachgcamy do przesytania pytan oraz
brania udziatu w dyskusjach i konkursach na na-
szym portalu. &
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O autorach:

DCSerwis.pl to grupa specjalistow zawo-
dowo zajmujacych sie problematykg bu-
dowy, utrzymania i zarzadzania centrami
przetwarzania danych oraz IKS. Jednym
z celéw dziatania grupy jest popularyzacja
wiedzy dotyczacej IKS, centrow danych i
ich znaczenia dla biznesu, takze poprzez
najnowszg inicjatywe, jaka jest portal spo-
tecznosciowy DCSerwis.pl.

Kontakt z autorem: kontakt@dcserwis.pl



